
CONSEILS
POUR UNE UTILISATION

D'INTERNET SANS DANGER

Une utilisation maîtrisée 
est une utilisation sans danger

LIENS UTILES

Vous pensez être victime d'une escroquerie ?
Signalez votre cas sur internet-signalement.gouv.fr

Vous avez donné votre numéro de carte 
prépayée ?

Appelez le service client PCS Card : 01 80 96 19 61

Vous avez envoyé un colis au fraudeur ?
Bloquez le colis à la Poste en appelant le 36 31

En cas de doute sur un email Paypal
Transférez-le à spoof@paypal.fr

Vous avez repéré un site de phishing ?
Signalez-le sur www.phishing-initiative.com

Vous avez reçu une tentative d'escroquerie par 
mail ?

Appelez Info Escroqueries au 0811 02 02 17

LES BONNES PRATIQUES

►Avant de surfer sur internet, vérifiez la mise à jour 
du système d'exploitation, de l'antivirus, ainsi que 
l'activation du pare-feu.

►Faites des achats en utilisant des sites sécurisés.

►Changez régulièrement vos mots de passe. Utilisez 
des lettres, chiffres, ponctuation…

Exemple : 7éTjeVàParis (cet été je vais à Paris)

►Contre les arnarques aux petites annonces :
▪ N'envoyez jamais vos coordonnées bancaires,

  ni le code des tickets PCS
▪ N'expédiez jamais un colis avant que le 
paiement ne soit validé (chèque, virement.)
▪ Si vous publiez une annonce, masquez les 
informations pour éviter l'usurpation de votre 
identité
▪ Soyez vigilants lorsque la personne ne vous
contacte que par email

►Concernant les emails :
▪ N'ouvrez pas de pièce jointe si l'expéditeur 
vous est inconnu,
▪ Ne rentrez jamais vos coordonnées bancaires 
si on vous le demande par email (Phishing)
▪ Victime de rançongiciel, ne payez pas 
déconnectez-vous et faites une restauration du 
système.

► Faites attention au cybersexe et skype, n'envoyez 
pas de photos ou vidéos intimes.

►Les enfants et adolescents constituent une cible 
privilégiée, protégez-les.

►Faites régulièrement des sauvegardes des 
données importantes de votre ordinateur.

Pour toute question,
 la Gendarmerie Nationale

 reste à votre écoute.
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